Anlage

Vereinbarung uber die Verarbeitung per-
sonenbezogener Daten im Auftrag nach
Art. 28 DSGVO / Datenbearbeitung nach
Art. 8 DSG

Stand: 27.09.2023

Der Anbieter erbringt fir den Kunden Leistungen
Unified Endpoint Management, welche im Hauptver-
trag im Einzelnen beschrieben und durch dessen
Vertragsanlagen definiert sind. Soweit der Anbieter
dabei personenbezogen Daten / Personendaten im
Auftrag und nach Weisung des Kunden verarbeitet
schlieRen die Parteien nachfolgende Vereinbarung
als Anlage zum Hauptvertrag. Der Anbieter ist nach-
stehend als Auftragsverarbeiter / Auftragsbearbeiter
genannt. Der Kunde Auftraggeber. Soweit hierin
keine Regelungen getroffen werden gelten die Best-
immungen des Hauptvertrags.

1. Alilgemeines

(1) Der Auftragnehmer erbringt fir den Auftraggeber
Leistungen im Bereich Unified Endpoint Manage-
ment-Plattform. Hierzu gehdren u.a. Lésungen fir
Mobile Device, Mobile App und Mobile Content Ma-
nagement, Digital Signage Management, Gateway
Lésungen sowie loT-Management. Die Einzelheiten
sind im zugrundeliegenden Auftrag und in Ziff. 3 be-
schrieben.

(2) Der Auftragnehmer verarbeitet personenbezo-
gene Daten des Auftraggebers im Sinne von Art. 4
Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 —
Datenschutzgrundverordnung, kurz DSGVO. Dieser
Vertrag regelt die Rechte und Pflichten der Parteien
im Zusammenhang mit der Verarbeitung personen-
bezogener Daten im Auftrag.

(3) Dieser Vertrag erfilllt sogleich die Anforderungen
von Art. 9 (Datenbearbeitung durch Auftragsbearbei-
ter) des Schweizerischen Bundesgesetz Uber den
Datenschutz (DSG).

(4) Anlage 2 dieser Vereinbarung erfllt zugleich die
gesetzlichen Anforderungen nach Schweizer Recht,
namentlich nach Art. 8 DSG und Art. 3 DSV (Daten-
schutzverordnung).

(5) Soweit nicht abweichend geregelt meint perso-
nenbezogene Daten nach DSGVO auch Personen-
daten nach DSG:

2. Auslegung, Vorrang

(1) Werden hierin die in der Verordnung (EU)
2016/679 definierten Begriffe verwendet, so haben
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diese Begriffe dieselbe Bedeutung wie in der betref-
fenden Verordnung.

(2) Im Falle eines Widerspruchs zwischen diesen
Bestimmungen und den Bestimmungen damit zu-
sammenhangender Vereinbarungen, die zwischen
den Parteien bestehen oder spater eingegangen
oder geschlossen werden, haben diese Bestimmun-
gen Vorrang.

3. Gegenstand und Dauer des Auftrags

(1) Gegenstand der Verarbeitung

Der Auftragnehmer verarbeitet personenbezogene
Daten im Auftrag des Auftraggebers. Dies umfasst
alle Tatigkeiten, die der Auftragnehmer gemaf den
Leistungsbeschreibungen und den jeweiligen ver-
traglichen Vereinbarungen mit dem Auftraggeber er-
bringt und die eine Auftragsverarbeitung darstellen.
Der Gegenstand des Auftrags im Einzelnen ergibt
sich aus der Leistungsvereinbarung gem. Anlage 1
(Beschreibung der Dienstleistungen) und der zu-
grundeliegenden Beauftragung. Dies gilt auch, so-
fern die Leistungsbeschreibungen und die jeweiligen
vertraglichen Vereinbarungen nicht ausdricklich Be-
zug nehmen auf diese Vereinbarung zur Auf-
tragsverarbeitung.

(2) Dauer der Verarbeitung

Die Verarbeitung erfolgt zeitlich unbefristet, sofern
dies in den Leistungsbeschreibungen und den jewei-
ligen vertraglichen Vereinbarungen nicht anders ver-
einbart ist. Eine Kiindigung der Auftragsvereinba-
rung ist frihestens zum Ende der Leistungsverein-
barung (Hauptvertrag) mit einer Frist von 3 (drei) Mo-
naten mdglich. Mit Kindigung des Hauptvertrags en-
det automatisch diese Auftragsvereinbarung. Die
Moglichkeit zur fristlosen Kindigung aus wichtigem
Grund bleibt hiervon unberiihrt.

4. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung
von Daten: Die Art der Verarbeitung umfasst alle Ar-
ten von Verarbeitungen im Sinne der DSGVO. Der
Zweck der Verarbeitung personenbezogener Daten
durch den Auftragnehmer fiir den Auftraggeber sind
konkret beschrieben in der Leistungsvereinbarung
gem. Anlage 1 (Beschreibung der Dienstleistungen).

(2) Arten der personenbezogenen Daten sind alle
Arten personenbezogener Daten, die Auftragneh-
mer im Auftrag des Auftraggebers verarbeitet. Hier-
von umfasst sind auch besondere Kategorien perso-
nenbezogener Daten. Gegenstand der Verarbeitung



personenbezogener Daten sind insbesondere fol-
gende Datenarten/-kategorien  (Aufzéhlung/Be-
schreibung der Datenkategorien). Die Einzelheiten
sind in Anlage 1 beschrieben.

(3) Die Kategorien der durch die Verarbeitung be-
troffenen Personen sind in Anlage 1 beschrieben.

(4) Ort der Datenverarbeitung

Die Erbringung der vertraglich vereinbarten Daten-
verarbeitung findet ausschliellich in der Schweiz
oder einem Mitgliedsstaat der Europaischen Union
oder in einem anderen Vertragsstaat des Abkom-
mens Uber den Europaischen Wirtschaftsraum statt.
Ziff. 9 bleibt unbertihrt.

5. Pflichten der Parteien

5.1 Weisungen

(1) Der Auftragsverarbeiter verarbeitet personenbe-
zogene Daten nur auf dokumentierte Weisung des
Verantwortlichen, es sei denn, er ist nach Unions-
recht oder nach dem Recht eines Mitgliedstaats,
dem er unterliegt, zur Verarbeitung verpflichtet. In ei-
nem solchen Fall teilt der Auftragsverarbeiter dem
Verantwortlichen diese rechtlichen Anforderungen
vor der Verarbeitung mit, sofern das betreffende
Recht dies nicht wegen eines wichtigen 6ffentlichen
Interesses verbietet. Der Verantwortliche kann wah-
rend der gesamten Dauer der Verarbeitung perso-
nenbezogener Daten weitere Weisungen erteilen.
Diese Weisungen sind stets zu dokumentieren.

(2) Mundliche Weisungen bestatigt der Auftragge-
ber unverzuglich (mind. Textform).

(3) Der Auftragsverarbeiter informiert den Verant-
wortlichen unverziiglich, wenn er der Auffassung ist,
dass vom Verantwortlichen erteilte Weisungen ge-
gen die Verordnung (EU) 2016/679, die Verordnung
(EU) 2018/1725 oder geltende Datenschutzbestim-
mungen der Union oder der Mitgliedstaaten versto-
Ren. Der Auftragnehmer ist berechtigt, die Durchfiih-
rung der entsprechenden Weisung solange auszu-
setzen, bis sie durch den Auftraggeber verbindlich
bestatigt oder geadndert wird.

(4) Soweit vereinbart gilt: Nur die folgenden nament-
lich genannten Personen (oder deren Vertreter so-
weit vereinbart) sind fiir den Auftraggeber weisungs-
berechtigt: In Anlage 1 beschrieben. Sofern keine
ausdruckliche Benennung hierin erfolgt, werden sich
die Parteien bei Bedarf individualvertraglich hierliber
verstandigen.

5.2 Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbe-
zogenen Daten nur fiir den/die in Anlage 1 genann-
ten spezifischen Zweck(e), sofern er keine weiteren
Weisungen des Verantwortlichen erhalt.

5.3 Sicherheit der Verarbeitung

(1) Der Auftragsverarbeiter ergreift mindestens die in
Anlage 2 aufgefiihrten technischen und organisato-
rischen Mallnahmen, um die Sicherheit der perso-
nenbezogenen Daten zu gewahrleisten. Dies um-
fasst den Schutz der Daten vor einer Verletzung der
Sicherheit, die, ob unbeabsichtigt oder unrechtma-
Rig, zur Vernichtung, zum Verlust, zur Veranderung
oder zur unbefugten Offenlegung von beziehungs-
weise zum unbefugten Zugang zu den Daten fiihrt
(im Folgenden ,Verletzung des Schutzes personen-
bezogener Daten®). Bei der Beurteilung des ange-
messenen Schutzniveaus tragen die Parteien dem
Stand der Technik, den Implementierungskosten,
der Art, dem Umfang, den Umstanden und den Zwe-
cken der Verarbeitung sowie den fir die betroffenen
Personen verbundenen Risiken gebuhrend Rech-
nung.

(2) Der Auftragsverarbeiter gewéahrt seinem Perso-
nal nur insoweit Zugang zu den personenbezogenen
Daten, die Gegenstand der Verarbeitung sind, als
dies fiir die Durchfilhrung, Verwaltung und Uberwa-
chung des Vertrags unbedingt erforderlich ist. Der
Auftragsverarbeiter gewahrleistet, dass sich die zur
Verarbeitung der erhaltenen personenbezogenen
Daten befugten Personen zur Vertraulichkeit ver-
pflichtet haben oder einer angemessenen gesetzli-
chen Verschwiegenheitspflicht unterliegen.

5.4 Verpflichtung zur Vertraulichkeit und der Ein-
haltung der Anforderungen nach der DSGVO,
fachliche Eignung

(1) Der Auftragnehmer gewahrleistet, dass sich die
zur Verarbeitung der personenbezogenen Daten be-
fugten Personen zur Vertraulichkeit verpflichtet ha-
ben oder einer angemessenen gesetzlichen Ver-
schwiegenheitspflicht unterliegen. Der Auftragneh-
mer gewahrleistet, dass die zur Verarbeitung der
personenbezogenen Daten befugten Personen auf
die Einhaltung der Anforderungen nach der DSGVO
verpflichtet wurden. Der Auftraggeber hat das Recht,
sich auf Anfrage durch Einsicht in die Verpflichtungs-
/Hinweiserklarungen vom Inhalt und Umfang der
Verpflichtung zu iberzeugen.

(2) Der Auftragnehmer wird nur fachlich geeignete
Personen bei der Verarbeitung der personenbezo-



genen Daten einsetzen. Er gewahrleistet regelmas-
sige Schulungen und Unterweisungen in Fragen des
Datenschutzes und der Informationssicherheit.

5.5 Dokumentation und Einhaltung der Bestim-
mungen

(1) Die Parteien mussen die Einhaltung der Bestim-
mungen nachweisen kdnnen.

(2) Der Auftragsverarbeiter bearbeitet Anfragen des
Verantwortlichen bezuglich der Verarbeitung von
Daten gemaf diesen Bestimmungen umgehend und
in angemessener Weise.

(3) Der Auftragsverarbeiter stellt dem Verantwortli-
chen alle Informationen zur Verfuigung, die fir den
Nachweis der Einhaltung der in diesen Bestimmun-
gen festgelegten und unmittelbar aus der Verord-
nung (EU) 2016/679 hervorgehenden Pflichten er-
forderlich sind. Auf Verlangen des Verantwortlichen
gestattet der Auftragsverarbeiter ebenfalls die Pri-
fung der unter diese Bestimmungen fallenden Verar-
beitungstatigkeiten in angemessenen Abstanden
oder bei Anzeichen fir eine Nichteinhaltung und
trégt zu einer solchen Priifung bei. Bei der Entschei-
dung Uber eine Uberpriifung oder Priifung kann der
Verantwortliche einschlagige Zertifizierungen des
Auftragsverarbeiters berlcksichtigen.

(4) Der Verantwortliche kann die Prifung selbst
durchfiihren oder einen unabhangigen Priifer beauf-
tragen. Die Priifungen kdnnen auch Inspektionen in
den Raumlichkeiten oder physischen Einrichtungen
des Auftragsverarbeiters umfassen und werden ge-
gebenenfalls mit angemessener Vorankindigung
durchgefihrt.

(5) Die Parteien stellen der/den zustandigen Auf-
sichtsbehorde(n) die in dieser Klausel genannten In-
formationen, einschliel3lich der Ergebnisse von Pri-
fungen, auf Anfrage zur Verfiigung

(6) Der Auftraggeber und der Auftragnehmer arbei-
ten auf Anfrage mit der Aufsichtsbehdrde bei der Er-
fullung ihrer Aufgaben zusammen. Dies gilt auch,
soweit eine zustandige Behdrde im Rahmen eines
Ordnungswidrigkeits- oder Strafverfahrens in Bezug
auf die Verarbeitung personenbezogener Daten bei
der Auftragsverarbeitung beim Auftragnehmer ermit-
telt.

(7) Soweit der Auftraggeber seinerseits einer Kon-
trolle der Aufsichtsbehérde, einem Ordnungswidrig-
keits- oder Strafverfahren, dem Haftungsanspruch
einer betroffenen Person oder eines Dritten oder ei-
nem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausge-
setzt ist, hat ihn der Auftragnehmer nach besten
Kraften zu unterstitzen.

6. Internationale Dateniibermittlungen

(1) Jede Ubermittlung von Daten durch den Auf-
tragsverarbeiter an ein Drittland oder eine internati-
onale Organisation erfolgt ausschlieBlich auf der
Grundlage dokumentierter Weisungen des Verant-
wortlichen oder zur Einhaltung einer speziellen Be-
stimmung nach dem Unionsrecht oder dem Recht ei-
nes Mitgliedstaats, dem der Auftragsverarbeiter un-
terliegt, und muss mit Kapitel V der Verordnung (EU)
2016/679 im Einklang stehen.

(2) Der Verantwortliche erklart sich damit einverstan-
den, dass in Fallen, in denen der Auftragsverarbeiter
einen Unterauftragsverarbeiter fiir die Durchfiihrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des
Verantwortlichen) in Anspruch nimmt und diese Ver-
arbeitungstatigkeiten eine Ubermittlung personen-
bezogener Daten im Sinne von Kapitel V der Verord-
nung (EU) 2016/679 beinhalten, der Auftragsverar-
beiter und der Unterauftragsverarbeiter die Einhal-
tung von Kapitel V der Verordnung (EU) 2016/679
sicherstellen kdénnen, indem sie Standardvertrags-
klauseln verwenden, die von der Kommission ge-
maR Artikel 46 Absatz 2 der Verordnung (EU)
2016/679 erlassen wurden, sofern die Vorausset-
zungen fir die Anwendung dieser Standardvertrags-
klauseln erfillt sind. Art. 44 ff. DSGVO im Ubrigen
bleibt unbedhrt.

7. Technisch-organisatorische = MaBnahmen
(TOM) / Datensicherheit nach Art. 8 DSG

(1) Der Auftragnehmer hat die Umsetzung der im
Vorfeld der Auftragsvergabe dargelegten und erfor-
derlichen technischen und organisatorischen Maf3-
nahmen vor Beginn der Verarbeitung, insbesondere
hinsichtlich der konkreten Auftragsdurchfiihrung zu
dokumentieren und dem Auftraggeber zur Priifung
zu Ubergeben. Bei Akzeptanz durch den Auftragge-
ber werden die dokumentierten MaRnahmen Grund-
lage des Auftrags. Soweit die Priifung/ein Audit des
Auftraggebers einen Anpassungsbedarf ergibt, ist
dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Art.
28 Abs. 3 lit. ¢), 32 DSGVO insbesondere in Verbin-
dung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen.
Insgesamt handelt es sich bei den zu treffenden
MaRnahmen um MaRnahmen der Datensicherheit
und zur Gewabhrleistung eines dem Risiko angemes-
senen Schutzniveaus hinsichtlich der Vertraulich-
keit, der Integritat, der Verfigbarkeit sowie der Be-
lastbarkeit der Systeme. Dabei sind der Stand der
Technik, die Implementierungskosten und die Art,
der Umfang und die Zwecke der Verarbeitung sowie
die unterschiedliche Eintrittswahrscheinlichkeit und
Schwere des Risikos fiir die Rechte und Freiheiten
natirlicher Personen im Sinne von Art. 32 Abs. 1



DSGVO zu berticksichtigen. Die Einzelheiten sind in
Anlage 2 geregelt.

(3) Die technischen und organisatorischen Maf3nah-
men unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftrag-
nehmer gestattet, alternative adaquate Malinahmen
umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MalRnahmen nicht unterschritten wer-
den. Wesentliche Anderungen sind zu dokumentie-
ren.

8. Berichtigung, Einschrankung und L6éschung
von Daten

Der Auftragnehmer darf die Daten, die im Auftrag
verarbeitet werden, nicht eigenmachtig, sondern nur
nach dokumentierter Weisung des Auftraggebers
berichtigen, |6schen oder deren Verarbeitung ein-
schranken. Soweit eine betroffene Person sich dies-
beziglich unmittelbar an den Auftragnehmer wen-
det, wird der Auftragnehmer dieses Ersuchen unver-
zuglich an den Auftraggeber weiterleiten.

9. Qualitatssicherung und sonstige Pflichten des
Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung
der Regelungen dieses Auftrags gesetzliche Pflich-
ten gemal Art. 28 bis 33 DSGVO; insofern gewahr-
leistet er insbesondere die Einhaltung folgender Vor-
gaben:

(1) Der Auftragnehmer ist zur Wahrung der Vertrau-
lichkeit gemaR Art. 28 Abs. 3 S. 2 lit. b), 29, 32 Abs.
4 DSGVO verpflichtet. Der Auftragnehmer setzt bei
der Durchfiihrung der Arbeiten nur Beschaftigte ein,
die auf die Vertraulichkeit verpflichtet und zuvor mit
den fiir sie relevanten Bestimmungen zum Daten-
schutz vertraut gemacht wurden. Der Auftragnehmer
und jede dem Auftragnehmer unterstellte Person,
die Zugang zu personenbezogenen Daten hat, dur-
fen diese Daten ausschlielich entsprechend der
Weisung des Auftraggebers verarbeiten einschlief3-
lich der in diesem Vertrag eingerdumten Befugnisse,
es sei denn, dass sie gesetzlich zur Verarbeitung
verpflichtet sind.

(2) Die Umsetzung und Einhaltung aller fir diesen
Auftrag erforderlichen technischen und organisatori-
schen MalRnahmen gemaf Art. 28 Abs. 3 S. 2 lit. ¢),
32 DSGVO ist in Anlage 2 geregelt.

(3) Der Auftragnehmer kontrolliert regelmafig die in-
ternen Prozesse sowie die technischen und organi-
satorischen Malnahmen, um zu gewahrleisten,
dass die Verarbeitung in seinem Verantwortungsbe-
reich im Einklang mit den Anforderungen des gelten-
den Datenschutzrechts erfolgt und der Schutz der
Rechte der betroffenen Person gewabhrleistet wird.

10. Einsatz von Unterauftragsverarbeitern

(1) Der Auftraggeber erteilt dem Auftragnehmer die
grundsétzliche Genehmigung Unterauftragsverar-
beiter in Anspruch zu nehmen. Zum Zeitpunkt der
Vertragsunterzeichnung bestehen folgende Unter-
auftragsverarbeiter (Liste):

e Host Europe GmbH, Hansestrasse 111, 51149
KoIn

e AppTec Services GmbH, Engelbergerstr. 21, D-
79106 Freiburg

(2) Die Auslagerung auf weitere Unterauftragsverar-
beiter oder der Wechsel bestehender Unterauf-
tragsverarbeiter sind zulassig. Der Auftragsverarbei-
ter unterrichtet den Verantwortlichen mindestens 4
Woche im Voraus (iber alle beabsichtigten Anderun-
gen dieser Liste durch Hinzufligen oder Ersetzen
von Unterauftragsverarbeitern und rdumt dem Ver-
antwortlichen damit ausreichend Zeit ein, um vor der
Beauftragung des/der betreffenden Unterauf-
tragsverarbeiter/s Einwande gegen diese Anderun-
gen erheben zu kénnen. Der Auftragsverarbeiter
stellt dem Verantwortlichen die erforderlichen Infor-
mationen zur Verfugung, damit dieser sein Wider-
spruchsrecht auslben kann.

(3) Beauftragt der Auftragsverarbeiter einen Unter-
auftragsverarbeiter mit der Durchfiihrung bestimm-
ter Verarbeitungstéatigkeiten (im Auftrag des Verant-
wortlichen), so muss diese Beauftragung im Wege
eines Vertrags erfolgen, der dem Unterauftragsver-
arbeiter im Wesentlichen dieselben Datenschutz-
pflichten auferlegt wie diejenigen, die fiir den Auf-
tragsverarbeiter gemaR diesen Bestimmungen gel-
ten.

(4) Der Auftragsverarbeiter haftet gegenliber dem
Verantwortlichen in vollem Umfang dafir, dass der
Unterauftragsverarbeiter seinen Pflichten gemafR
dem mit dem Auftragsverarbeiter geschlossenen
Vertrag nachkommt

(5) Erbringt der Unterauftragsverarbeiter die verein-
barte Leistung auBerhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zulassig-
keit durch entsprechende MaRnahmen und Garan-
tien nach Art. 44 ff. DSGVO sicher.

(6) Erteilt der Auftragnehmer Auftrdge an weitere
Auftragsverarbeiter, so obliegt es dem Auftragneh-
mer, seine datenschutzrechtlichen Pflichten aus die-
sem Vertrag auf den weiteren Auftragsverarbeiter zu
Ubertragen.

11. Unterstiitzungspflichten des Auftragnehmers

(1) Der Auftragsverarbeiter unterrichtet den Verant-
wortlichen unverzlglich Uber jeden Antrag, den er



von der betroffenen Person erhalten hat. Er beant-
wortet den Antrag nicht selbst, es sei denn, er wurde
vom Verantwortlichen dazu ermachtigt.

(2) Unter Berticksichtigung der Art der Verarbeitung
unterstitzt der Auftragsverarbeiter den Verantwortli-
chen bei der Erfillung von dessen Pflicht, Antrége
betroffener Personen auf Ausiibung ihrer Rechte zu
beantworten

(3) Der Auftragnehmer unterstltzt den Auftraggeber
bei der Einhaltung der in der DSGVO genannten
Pflichten zur Sicherheit personenbezogener Daten,
Wahrung von Betroffenenrechten, Meldepflichten
bei Datenpannen, Datenschutz-Folgeabschatzun-
gen und vorherige Konsultationen. Hierzu gehoéren
u.a.

a) die Sicherstellung eines angemessenen Schutz-
niveaus durch technische und organisatorische
MafRnahmen, die die Umsténde und Zwecke der
Verarbeitung sowie die prognostizierte Wahr-
scheinlichkeit und Schwere einer mdglichen
Rechtsverletzung durch Sicherheitsliicken be-
rucksichtigen.

b) die Verpflichtung, Verletzungen personenbezo-
gener Daten unverziiglich an den Auftraggeber
zu melden (vgl. Ziff. 13).

c) die Verpflichtung, dem Auftraggeber im Rahmen
seiner Informationspflicht gegeniuber dem Be-
troffenen zu unterstitzen und ihm in diesem Zu-
sammenhang samtliche relevante Informationen
unverzuglich zur Verfiigung zu stellen.

d) die Unterstiitzung des Verantwortlichen bei der
Einhaltung der in den Artikeln 32 bis 36 DSGVO
genannten Pflichten unter Berlicksichtigung der
Art der Verarbeitung und der ihm zur Verfligung
stehenden Informationen.

e) die Unterstlitzung des Auftraggebers fiir dessen
Datenschutz-Folgenabschatzung.

12. Meldung der Verletzung des Schutzes per-
sonbezogener Daten

12.1. Verletzung des Schutzes der vom Verant-
wortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbe-
zogener Daten im Zusammenhang mit den vom Ver-
antwortlichen verarbeiteten Daten unterstitzt der
Auftragsverarbeiter den Verantwortlichen wie folgt:

a) bei der unverziglichen Meldung der Verletzung
des Schutzes personenbezogener Daten an die zu-
standige(n) Aufsichtsbehdrde(n), nachdem dem
Verantwortlichen die Verletzung bekannt wurde, so-
fern relevant (es sei denn, die Verletzung des Schut-
zes personenbezogener Daten fihrt voraussichtlich

nicht zu einem Risiko fiir die personlichen Rechte
und Freiheiten natirlicher Personen);

b) bei der Einholung der folgenden Informationen,
die gemal Artikel 33 Absatz 3 der Verordnung (EU)
2016/679] in der Meldung des Verantwortlichen an-
zugeben sind, wobei diese Informationen mindes-
tens Folgendes umfassen miissen:

1) die Art der personenbezogenen Daten, soweit
moglich, mit Angabe der Kategorien und der unge-
fahren Zahl der betroffenen Personen sowie der Ka-
tegorien und der ungefahren Zahl der betroffenen
personenbezogenen Datensatze;

2) die wahrscheinlichen Folgen der Verletzung des
Schutzes personenbezogener Daten;

3) die vom Verantwortlichen ergriffenen oder vorge-
schlagenen MalRnahmen zur Behebung der Verlet-
zung des Schutzes personenbezogener Daten und
gegebenenfalls MaRnahmen zur Abmilderung ihrer
moglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur
gleichen Zeit bereitgestellt werden kdnnen, enthalt
die ursprungliche Meldung die zu jenem Zeitpunkt
verfiigbaren Informationen, und weitere Informatio-
nen werden, sobald sie verfiigbar sind, anschlie-
Rend ohne unangemessene Verzdgerung bereitge-
stellt;

c) bei der Einhaltung der Pflicht geman Artikel 34 der
Verordnung (EU) 2016/679 die betroffene Person
unverziglich von der Verletzung des Schutzes per-
sonenbezogener Daten zu benachrichtigen, wenn
diese Verletzung voraussichtlich ein hohes Risiko fiir
die Rechte und Freiheiten naturlicher Personen zur
Folge hat.

12.2. Verletzung des Schutzes der vom Auf-
tragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbe-
zogener Daten im Zusammenhang mit den vom Auf-
tragsverarbeiter verarbeiteten Daten meldet der Auf-
tragsverarbeiter diese dem Verantwortlichen unver-
zuglich, nachdem ihm die Verletzung bekannt
wurde. Diese Meldung muss zumindest folgende In-
formationen enthalten:

a) eine Beschreibung der Art der Verletzung (mog-
lichst unter Angabe der Kategorien und der ungefah-
ren Zahl der betroffenen Personen und der ungefah-
ren Zahl der betroffenen Datensatze);

b) Kontaktdaten einer Anlaufstelle, bei der weitere
Informationen Uber die Verletzung des Schutzes
personenbezogener Daten eingeholt werden kon-
nen;



c) die voraussichtlichen Folgen und die ergriffenen
oder vorgeschlagenen MalRnahmen zur Behebung
der Verletzung des Schutzes personenbezogener
Daten, einschliellich Manahmen zur Abmilderung
ihrer moglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur
gleichen Zeit bereitgestellt werden kdnnen, enthalt
die ursprungliche Meldung die zu jenem Zeitpunkt
verfiigbaren Informationen, und weitere Informatio-
nen werden, sobald sie verfiigbar sind, anschlie-
Rend ohne unangemessene Verzdgerung bereitge-
stellt.

13. Loschung und Riickgabe von personenbezo-
genen Daten

(1) Kopien oder Duplikate der Daten werden ohne
Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind lediglich Sicherheitskopien, so-
weit sie zur Gewahrleistung einer ordnungsgema-
Ren Datenverarbeitung erforderlich sind, sowie Da-
ten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der Erbringung der Verarbei-
tungsleistungen I6scht die Auftragnehmerin nach
Wahl des Kunden entweder alle personenbezoge-
nen Daten oder gibt sie dem Kunden zuriick, sofern
nicht nach dem Unionsrecht oder nach deutschem
Recht eine Verpflichtung zur Speicherung der perso-
nenbezogenen Daten besteht oder sich aus den
Leistungsbeschreibungen und den jeweiligen ver-
traglichen Vereinbarungen etwas anderes ergibt.

(3) Dokumentationen, die dem Nachweis der auf-
trags- und ordnungsgemafRen Datenverarbeitung
dienen, sind durch den Auftragnehmer entspre-
chend der jeweiligen Aufbewahrungsfristen tber das
Vertragsende hinaus aufzubewahren. Er kann sie zu
seiner Entlastung bei Vertragsende dem Auftragge-
ber Ubergeben.

(4) Der Auftragnehmer verzichtet auf die Geltendma-
chung von Zuriickbehaltungsrechten im Sinne von
§ 273 BGB an den von ihm verarbeitenden perso-
nenbezogenen Daten.

14. Salvatorische Klausel

Sollten sich einzelne Bestimmungen dieser Verein-
barung als ungiltig erweisen, so wird hierdurch die

Gliltigkeit der tbrigen Bestimmungen nicht berihrt.
Die ungultige Bestimmung ist durch eine solche Re-
gelung zu ersetzen, die die Parteien getroffen hat-
ten, hatten sie bei Abschluss des Vertrags an die Un-
glltigkeit des jeweiligen Punktes gedacht. Soweit
diese Vereinbarung eine unbewusste Regelungsli-
cke enthalt, ist diese durch eine solche Regelung zu
ersetzen, die die Parteien getroffen hatten, hatten
sie bei Abschluss des Vertrags an die Regelungsbe-
durftigkeit des jeweiligen Punktes gedacht.

15. Formerfordernis

Anderungen und Erganzungen dieser Bedingungen
und aller ihrer Bestandteile — einschliel3lich etwaiger
Zusicherungen des Auftragnehmers — sind gemaf
DSGVO schriftlich abzufassen, was auch in einem
elektronischen Format erfolgen kann, und des aus-
drticklichen Hinweises darauf, dass es sich um eine
Anderung bzw. Erganzung dieser Bedingungen han-
delt. Dies gilt auch fir den Verzicht auf dieses For-
merfordernis.

16. Schlussbestimmungen

(1) Auf diese Auftragsverarbeitung und alle in die-
sem Zusammenhang erbrachten Verarbeitungsta-
tigkeiten findet das Recht des Hauptvertrages An-
wendung.

(2) Gerichtsstand fir alle Streitigkeiten aus oder im
Zusammenhang mit dieser Vereinbarung gleich aus
welchem Rechtsgrund ist im Hauptvertrag verein-
bart.

(3) Anderungen dieser Vereinbarung bedirfender
Schriftform. Das gilt auch fir die Aufhebung des
Schriftformerfordernisses.

(4) Sollte Bestimmungen dieser Vereinbarung un-
wirksam sein oder werden bleibt die Wirksamkeit der
Ubrigen Bestimmungen unberihrt. In diesem Fall ist
die unwirksame Bestimmung durch die gesetzliche/n
Regelung/en zu ersetzten



Die folgenden Anlagen sind integraler Bestandteil dieser Vereinbarung

Anlage 1 — Beschreibung der Services, Art der Daten, Kategorien der betroffenen Personen, Weisungs-
berechtigte Personen des Auftraggebers

Anlage 2 — Technisch-organisatorische MaBnahmen / Datensicherheit



Anlage 1 — Beschreibung der Services, Dauer der Verarbeitung, Art der Daten, Kategorien der betroffe-
nen Personen, Weisungsberechtigte Personen des Auftraggebers

1. Beschreibung der Services (Art der Verarbeitung und Zwecke)

Der Auftragnehmer erbringt fir den Auftraggeber Leistungen im Bereich Unified Endpoint Management-Platt-
form. Hierzu gehdren u.a. Lésungen fir Mobile Device, Mobile App und Mobile Content Management, Digital
Signage Management, Gateway Losungen sowie loT-Management. Gegenstand der Auftragsdatenverarbei-
tung ist die Bereitstellung (Hosting) der AppTec Software & AddOns zur Nutzung durch den Auftraggeber im
Wege des Zugriffs Uber das Internet. Die Einzelheiten sind im zugrundeliegenden Auftrag beschrieben.

2. Dauer der Verarbeitung: siehe Ziff. 3 der AV

3. Art der personenbezogenen Daten (bitte zutreffendes ankreuzen)

Personenstammdaten

X

Kommunikationsdaten

X

Login Daten

X

Personenzugeordnete Geratedaten

X

Logfiles und Protokolldaten

X

IP Adressen, Geolokalisationsdaten

X

Browserverlauf, Favoriten

X

E-Mail Kommunikation und Anhénge

X

Nutzungsdaten, soweit nicht vorstehend erfasst

O X

Sonstige (bitte beschreiben)

4. Kategorien der betroffenen Personen (bitte zutreffendes ankreuzen)

X

Mitarbeiter des Auftraggebers

Kunden, Geschaftspartner und Dienstleister
(Geschifts)Kontakte des Auftraggebers
Anfragende / Interessenten des Auftraggebers
E-Mail (Sender und Empfanger)

Telefonie (Anrufer und Angerufene)

Alle sonstigen Personen, welche auf Systemen des Auftraggebers verarbeitet
werden und deren personenbezogene Daten der Auftragnehmer im Auftrag im
Rahmen der Leistungserbringung verarbeitet

XK XKXKXK KX



Anlage 2 — Technisch und organisatorische MaBnahmen nach Art. 32 DSGVO / Daten-
sicherheit nach Art. 9 DSG / Art. 3 DSV

A. Pseudonymisierung Verschliisselung (Art. 32 Abs. 1 lit. a) DSGVO)

Getroffene MaRnahmen:

x>
x>
x>
x>

Einsatz von VPN
Transportverschlisselung bei Fernwartungszugriffen
Verschlisselung von Mobile Device (Smart Phone, Tablett)

Festplattenverschlisselung Laptop

B. Vertraulichkeit (Art. 32 Abs. 1 lit. b) DSGVO)
1. Zutrittskontrolle

Gewabhrleistung, dass der Zutritt zu den Geschéaftsrdumen nur berechtigten Personen mdglich sind:

Getroffene MaRnahmen:

B>

¥y YUY

Geschaftsrdume des Auftraggebers kénnen nur durch Haupteingénge betreten werden und sind durch
elektronische Zutrittskontrollsysteme, Schlisselsysteme, den Einsatz von Alarmanlagen und besondere
bauliche MalRnahmen geschiitzt

Besucheranmeldung, Begleitung von Besuchern
Zutritt zu den Blroraumen haben nur die entsprechenden Mitarbeiter

Schllssel / Schllsselvergabe: Eine Organisationsanweisung zur Ausgabe von Schlisseln existiert. Die Ver-
waltung der Schliissel verantwortet der Standortverantwortliche.

Tirsicherung (elektrische Tiroffner usw.)

Videouberwachung

2. Zugangskontrolle

Gewahrleistung, dass nur Mitarbeiter der verantwortlichen Stelle oder Arbeitskrafte, die im Rahmen einer Auf-
tragsverarbeitung verpflichtet sind, in den hierfiir vorgesehenen Aufgabenbereich diirfen und mit Benutzeriden-
tifikation entsprechende Daten verarbeiten:

Getroffene MaRnahmen:

¥y ¥ ¥

Es existiert eine Passwort- und Benutzerverwaltung. Benutzerkonten sind personenbezogen.

Ein vom System vorgegebener Anderungszyklus fiir Benutzerpassworter ist an allen Computerarbeitsplat-
zen eingerichtet (Anderungszyklus)

Wartungsarbeiten bedirfen unserer ausdricklichen Zustimmung. Sie dirfen nur begonnen werden, wenn
sich das Wartungspersonal mit Benutzerkennung und Passwort angemeldet hat.

Zugange zur Authentifizierung am System werden ausschlief3lich neu und personenbezogen generiert
Digitale Zertifikate



3. Zugriffskontrolle

Gewahrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems Berechtigten ausschliel3-
lich zu den von ihrer Zugangsberechtigung umfassten personenbezogenen Daten Zugriff haben:

Getroffene MaRnahmen:

Bildschirmsperre
Authentifikation mit Benutzer und Passwort

Auftragnehmern werden nur die Zugriffsrechte eingeraumt, die diese zur Durchfiihrung der Wartungsarbei-
ten tatsachlich bendtigen

¥ WYY

Eine Reihe von Hardware- und SoftwareidentifikationsmalRnahmen, die Verschlisselung der Daten bei der
Dateniibertragung sowie ein mehrstufiges Zugriffs- und Nutzungskontrollverfahren schlieRen den unbefug-
ten Zugriff auf die gespeicherten Datenbestande und die unberechtigte Kenntnisnahme aus

Benutzerbezogene Protokollierung der (Fehl-)Anmeldung

Es wird sichergestellt, dass IT-Personal nur insoweit auf gespeicherte personenbezogene Daten zugreifen
kann, als dies zur Durchfiihrung von Wartungsarbeiten unerlasslich notwendig ist

Ein Berechtigungskonzept gewahrleistet, dass personenbezogene und andere schutzwirdige Daten gegen
zufallige Zerstérung oder Verlust geschiitzt sind

Einsatz von Aktenvernichtung

¥y ¥ ¥

Ordnungsgemafe Vernichtung und/oder Léschung von Datentragern (DIN 66398)

4. Benutzerkontrolle

Gewahrleistung der Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von Einrichtun-
gen zur Dateniibertragung durch Unbefugte:

Getroffene MaRnahmen:

X> Einsatz Berechtigungskonzept
X> Gruppenberechtigungen sind flach und Ubersichtlich aufgebaut und werden nicht kaskadiert verwendet

> Definierte Rechteprofile fiir die verschiedenen Funktionsbereiche werden explizit zugeteilt und dabei zentral
administriert

5. Speicherkontrolle

Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der unbefugten Kenntnisnahme,
Veranderung und Léschung von gespeicherten personenbezogenen Daten.

Die Plausibilisierung der Dateneingabe findet dabei auf revisionsrelevanten Feldern statt und wird entsprechend
der zugehérigen Prozesse validiert.

Getroffene MaRnahmen:

> Protokollierung der Systemnutzung und Auswertung der Protokollierung

B> Ein mehrstufiges Protokollverfahren gewahrleistet, dass keine Datenverdnderungen unbemerkt vorgenom-
men werden kénnen

6. Trennbarkeit

Gewabhrleistung, dass zu unterschiedlichen Zwecken erhobene personenbezogene Daten getrennt verarbeitet
werden:
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In allen wichtigen Bereichen besteht das Prinzip der Funktionstrennung; das heif3t, alle in die Datenverarbeitung
eingebundenen Abteilungen sind funktionell, organisatorisch getrennt. Schutzwiirdige Daten werden den Mitar-
beitern nur in dem Umfang zu Verfiigung gestellt, wie es fiir die zugewiesene rechtmanige Aufgabenerfillung
unbedingt erforderlich ist.

Getroffene MaRnahmen:

B> Die Trennung erfolgt Uber die Zugriffsregelungen

X> Schutzwirdige Daten werden den Mitarbeitern nur in dem Umfang zu Verfligung gestellt, wie es fir die
zugewiesene rechtmafige Aufgabenerfiillung unbedingt erforderlich ist

B> In allen wichtigen Bereichen besteht das Prinzip der Funktionstrennung

> Trennung von Produktiv- und Testsystemen sowie Ordnerstrukturen und Datenbanken

C. Integritat (Art. 32 Abs. 1 lit. c) DSGVO)
7. Datenintegritat

Gewahrleistung, dass gespeicherte personenbezogene Daten nicht durch Fehlfunktionen des Systems bescha-
digt werden kdénnen:

Getroffene MaRnahmen:

> Softwareseitiger Ausschluss (Mandantentrennung, Datei-Separierung)

B> Einsatz eines zentralen Patchmanagements fiir Softwarekomponenten

8. Transportkontrolle

Gewabhrleistung, dass bei der Ubermittlung personenbezogener Daten sowie beim Transport von Datentragern
die Vertraulichkeit und Integritdt der Daten geschutzt werden:

Getroffene MaRnahmen:

X> Daten werden nur in verschlisselter Form tbermittelt (Transportverschliisselung bei Fernwartungszugrif-
fen)

X> Es existieren Richtlinien und Verfahrensanweisungen, in welchen die Nutzung sowie der korrekte Umgang
mit mobilen Datentragern, Geraten und Kommunikationsmitteln vorgegeben werden. Ebenso eine Richtlinie
zum Umgang mit fehlerhaften Druckerzeugnissen.

B> Strenge Richtlinien und Arbeitsanweisungen beim Auftragnehmer gewabhrleisten, dass eine unbefugte Wei-
tergabe oder das Entfernen von Daten verhindert wird

Entsorgungsgut mit schutzwirdigem Inhalt wird unter Beachtung der Sicherheitsstufen des Grad der Ver-
nichtung nach DIN 66399 vernichtet

9. Ubertragungskontrolle

Gewahrleistung, dass Uberprift und festgestellt werden kann, an welche Stellen personenbezogene Daten mit
Hilfe von Einrichtungen zur Dateniibertragung Gibermittelt oder zur Verfiigung gestellt wurden oder werden kén-
nen.

Getroffene MaRnahmen:

> Protokollierung der Datentubermittlungsstelle/-wege, welche im Verdachtsfall ausgewertet werden kdnnen
> Die technische Absicherung erfolgt Gber Firewall und Proxysysteme

X> Soweit technisch moglich und wirtschaftlich vertretbar, werden geeignete Verschliisselungstechnologien
eingesetzt (siehe Transportverschliisselung bei Fernwartung)
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10. Eingabekontrolle

Gewahrleistung, dass nachtraglich tberpriift und festgestellt werden kann, welche personenbezogenen Daten
zu welcher Zeit und von wem in automatisierte Verarbeitungssysteme eingegeben oder verandert worden sind:

Alle anfallenden personenbezogenen Daten werden nur entsprechend den jeweils geltenden Vorschriften zum
Schutz personenbezogener Daten, nur zum Zwecke der jeweiligen Auftragsabwicklung sowie zur Wahrung be-
rechtigter eigener Geschaftsinteressen im Hinblick auf die Beratung und Betreuung von Kunden und zur Ab-
wicklung der arbeitsvertraglichen Grundlagen verarbeitet.

Getroffene MaRnahmen:

> Protokollierung der Systemnutzung und Auswertung der Protokollierung

B> Ein mehrstufiges Protokollverfahren gewahrleistet, dass keine Datenverdnderungen unbemerkt vorgenom-
men werden kénnen

B> Durchfiihrung von SchulungsmafRnahmen fir die Softwarenutzung
B> Alle Mitarbeiter werden in regelmaRigen Abstadnden zum Datenschutz geschult

> Stichprobenprifung der Datenverarbeitung

11. Zuverlassigkeit

Gewahrleistung, dass alle Funktionen des Systems zur Verfligung stehen und auftretende Fehlfunktionen ge-
meldet werden:

Getroffene MaRnahmen:

B> Ereignisprotokollierung der Systeme mit Meldung von Stérungen

> Wartungsvertrage und SLA-Vereinbarungen

12. Auftragskontrolle

Gewahrleistung, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Wei-
sungen des Auftraggebers verarbeitet werden kénnen:

Getroffene MaRnahmen:

> Alle Dienstleister, welche die Moglichkeit haben, personenbezogene Daten einzusehen, werden gemaf
Bundesdatenschutzgesetz auf das Datengeheimnis und zur Zweckbindung bei einer Auftragsverarbeitung
verpflichtet

B> Die zur Verarbeitung eingereichten Daten werden entsprechend den gesetzlichen Vorschriften nur im Rah-
men der Weisungen verarbeitet und insbesondere auch nicht an unbefugte Dritte weitergegeben, Ausnah-
men vom konkreten Weisungsrahmen gelten nur fiir technisch bedingte Verarbeitungen, z. B. zur internen
Sicherung

g

Der Weisungsrahmen ist insbesondere durch den schriftlich geschlossenen Vertrag zur Datenverarbeitung
im Auftrag unter Berlicksichtigung der Pflichtinhalte sowie ferner durch die Anwendungsbeschreibung der
Dienstleistung eindeutig vorgegeben

Vereinbarungen nach Art. 28 DSGVO mit Auftragsverarbeitern

Intercompany Vereinbarungen nach Art. 28 DSGVO mit verbundenen Unternehmen, weche Daten im Auf-
trag verarbeiten

Standardvertragsklauseln (SCC) bei Ubermittlung von Daten in Drittandern

Auftragsbezogene Auskinfte werden ausschlie8lich an den Auftraggeber oder im Rahmen seiner Weisun-
gen erteilt

¥ MY ¥

Umfassende vertraglich zugesicherte Kontrollrechte der Auftraggeber
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D. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. c) DSGVO)
13. Verfiigbarkeitskontrolle
Gewahrleistung, dass personenbezogene Daten gegen Zerstérung oder Verlust geschitzt sind:

Ein mehrstufiges Protokollverfahren gewahrleistet soweit moglich, dass keine Datenveranderungen unbemerkt
vorgenommen werden kdnnen. Protokoliert wird sowohl auf Client als auch serverseitig. Schwerpunkt der Pro-
tokollierung liegt dabei auf Anwendungs-, System- und Sicherheitsebene.

Getroffene MaRnahmen:

> Es existieren Richtlinien und Verfahrensanweisungen fir den sicheren Betrieb der IT-Umgebung. Ebenso
existieren Virenschutz-, Datensicherungs- und Archivierungsmassnahmen.

14. Wiederherstellbarkeit
Gewahrleistung, dass eingesetzte Systeme im Stérungsfall wiederhergestellt werden kénnen:

Zahlreiche Datensicherungsmafnahmen gewabhrleisten, dass personenbezogene und andere schutzwiirdige
Daten gegen zufallige Zerstorung oder Verlust geschiitzt sind.

Getroffene MaRnahmen:

X> Es bestehen Notfall- und Wiederherstellungspléane. Sicherungen werden nach einem definierten Backup-
Plan taglich und woéchentlich durchgefihrt.

> Einsatz von Raid-Systemen sowie Spiegelung der Datenbestande

X> Mehrfache maschinelle und gegen unbefugten Zugriff gesicherte Auslagerung der Datensicherungsbe-
stédnde

15. Datentragerkontrolle
Verhinderung des unbefugten Lesens, Kopierens, Veranderns oder Loschens von Datentragern:

Getroffene MaRnahmen:

B> Sicherheitsvorkehrungen gewahrleisten, dass ein unbefugtes Entfernen von Datentréagern aus den Sicher-
heitsbereichen verhindert wird

B> Inventarisierung aller Datentrager
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E. Verfahren zur regelmissigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit.
d) DSGVO)

Getroffene MaRnahmen:

Regelmasige Test der Applikationen

Uberpriifung der MaRnahmen im Rahmen der Wirksamkeitskontrolle des Informationssicherheitsmanage-
mentsystems (ISMS — gemaf DIN ISO/IEC 27001)

Kontinuierlicher Verbesserungsprozess im Rahmen ISMS

Bestellung eines Datenschutzbeauftragten

Den Datenschutzbeauftragten erreichen Sie wie folgt: [...... ]

RegelmaRige Datenschutz- / und IT-Sicherheits-Schulung der zugriffsberechtigten Mitarbeiter

Regelmassige Uberpriifung der Verarbeitungsverzeichnisse und der Technischen und organisatorischen
Massnahmen sowie bei Bedarf

Audits der Wirtschaftspriifer

Kunden- und Lieferantenaudits

¥y YYWIY YU
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